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POUR MIEUX
LES PROTÉGER

en collaboration avec



1-
LES TYPES DE DONNÉES
LA PRIORITÉ EST DE LES IDENTIFIER

Données administratives et fiscales

Fichiers clients, contrats, historiques

R&D, brevets, propriété intellectuelle

Données d’authentification, mots de passe

Données bancaires et comptables

Données médicales
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2-
LA VALEUR DE VOS DONNÉES

En 2020, la compagnie aérienne easyjet s’est fait pirater
9M de données-clients
et risque une amende de 300 mio de francs suisses.

CONFIDENTIALITÉ

INTÉGRITÉ

ACCESSIBILITÉ

divulgées au grand public

modifiées à votre insu par un hacker

temporairement inaccessibles ou 
définitivement perdues

QUEL SERAIT L’IMPACT FINANCIER, SI VOS DONNÉES ÉTAIENT



3-
CHIFFRER LES RISQUES

80% des entreprises qui perdent définitivement
leurs données font faillite dans les 3 ans qui suivent.

LES COÛTS DES DOMMAGES SONT MESURÉS EN MULTIPLIANT
L’IMPACT ET LA PROBABILITÉ D’UN INCIDENT

Probabilité

Impact

Coût des
dommages
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4-
SÉCURISER LES DONNÉES
METTEZ EN PLACE UNE SAUVEGARDE SOLIDE
POUR RÉDUIRE L’IMPACT D’UNE ATTAQUE

Impact
réduit

Impact

Probabilité
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5-
ADOPTER LES
BONNES PRATIQUES 
FORMER LES COLLABORATEURS RÉDUIT DRASTIQUEMENT
LA PROBABILITÉ D’UNE FUITE DES DONNÉES

Probabilité
minimisée

Impact

Probabilité

Une formation efficace évite à 95% des utilisateurs
de se faire hameçonner.

A
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6-
DÉFINIR LE PLAN D’ACTION
UNE STRATÉGIE PROACTIVE
CONSISTE À 

Identifier les données et les systèmes vulnérables

Établir une procédure de reprise (disaster recovery plan)

Choisir le personnel d’astreinte compétent

Réaliser un exercice de simulation de crise

Tester et vérifier les sauvegardes



Informer Connecter Animer

sensibilisez-vous à la sécurité
informatique

participez au groupe de travail
collaboratif

rencontrez, partagez, et découvrez
des expériences de PME au sein de
nos évènements Industry Connect

ORGANISATEURS

EN PARTENARIAT AVEC
TECH NATION

INFOGRAPHIE RÉALISÉE DANS LE CADRE DU
Programme intercantonal d’innovation pour les PME de Suisse occidentale

sur la sécurisation des données


